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1. PASOS NECESARIOS PARA LICITAR

Pasos necesarios para que su empresa esté preparada para licitar electronicamente:

> Identificar a las personas de su empresa que van a participar en

e_0 I -
S%e los procesos de licitacion electronica.

3 Contar con un Certificado Electronico reconocido por la
Plataforma e instalado en el Navegador.

" Los Certificados Digitales de las Autoridades de Certificacién
(CAs) actualmente admitidos son:

- FNMT.

- DNI Electrénico.

- Camerfirma.

- Firma profesional.

Los certificados digitales instalados en el navegador de internet
del ordenador, que se va a utilizar para realizar la firma y envio

de la oferta, debe tener tanto la parte publica como la parte
privada.

> Cualquier certificado admitido por esta Plataforma
debera tener asociado siempre una persona fisica.

3 Configuracion del ordenador con los requisitos técnicos
especificos e instalacion del software requerido.

Requisitos Técnicos 3
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2. RESUMEN REQUISITOS TECNICOS

Sistemas Operativos 3¢ Microsoft Windows Vista.

> Microsoft Windows 7.

D > Microsoft Windows 8.

S — > Microsoft Windows 8.1.

3¢ Microsoft Windows 10.

¢ Ubuntu 8 (32 bits).

3¢ Ubuntu 9 (32 bits).
R X UBUNW 10 (B20i8) ,
Navegadores de Internet > Internet Explorer 10.

3¢ Internet Explorer 11.

@ 3 Mozilla Firefox a partir de la version 3.6 hasta la version
42. :
s X...Google Chirome de la version 11 hasta la 44: | ovoveee ;
Certificados digitales 3 El Sistema de Licitacion Electronica utiliza, para la

e

validacidon de certificados, la plataforma @firma de la
Administracion General del Estado. :

Mas informacion en la Plataforma de @firma

(http://administracionelectronica.gob.es/ctt/verPestana

General.htm?idIniciativa=afirma#.VssvCI9FyyI).

Para obtener una lista completa de los prestadores :
aceptados por esta plataforma acuda a el documento de
proveedores de servicios de certificacion de @firma§
(http://administracionelectronica.gob.es/PAe/aFirma- E
Anexo-PSC).

Los certificados digitales instalados en el navegador de :
internet del ordenador, que se va a utilizar para realizar
la firma y envio de la oferta, deben tener tanto la parte
publica como la parte privada. :

>¢ Cualquier certificado admitido por esta Plataforma
debera tener asociado siempre una persona fisica.
Permisos de escritura sobre 3¢ El usuario debera tener permisos de lectura, escritura y

carpetas del equipo.

4

modificacion sobre las carpetas

O Donde se encuentre el/los archivos a anexar en :
las ofertas.

O En la carpeta de usuario del sistema.

O En la carpeta de temporales del sistema.

Requisitos Técnicos
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P
Antivirus 3¢ La configuracién del antivirus en el ordenador no debe
: impedir la correcta ejecucion de los applets en el equipo :
: cliente. :
T T T P T PP PP PO PO PP E PO OTPOTPPCPOPPPPPOS i
! Ficheros que componen la 3¢ Los nombres de los ficheros que componen la oferta no :
: oferta deberdn contener espacios en blanco, caracteres :
: especiales (incluido la fi) ni acentos. :
o — - — :
: 5 - = 3 Los documentos aportados por el licitador deberan estar :
: v - N = en el equipo local del usuario, no en carpetas compartidas :
: alojadas en servidores externos. :
3 El tamafio maximo por documento permitido por el :
sistema es de 18 MB. :
3¢ El nimero maximo de documentos adicionales permitidos
por sobre es de tres ficheros, independientemente del :
nimero de documentos obligatorios informados por :
sobre. 3
3 Los documentos no deberadn estar abiertos durante el :
: proceso de firma y envio.
: 3¢ Los ficheros que componen la oferta no se modificaran :
: hasta la finalizacion de la tramitacién de un expediente.
: 3 El o6rgano de contratacion podra requerir esta :
: documentacion en cualquier momento del proceso de :
contratacion. 3
RS
IPs dindamicas de salida a 3¢ El ordenador que se esté utilizando para licitar debe tener
: internet. una direccion IP fija de conexidn a internet. :
: IIII
i Restricciones de directivas de 3¢ La seguridad implementada en la red donde se encuentra :
: seguridad ubicado el ordenador no debe impedir que se transfieran :
: ficheros a través de protocoles https a aplicaciones webs. :
, ................................................................................................................................................. :
! Namero de sesiones abiertas 3 Para trabajar correctamente con el Sistema de Licitacion
en el Sistema de licitacion Electronica de Mercurio, el licitador sélo podra tener una :
sesion abierta en el sistema.
IO SN NN SN NN NN NN NN NN NSNS NENENENNNAEEENNENENNENNAENENRRREEERREE o
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3. CLIENTES WINDOWS

3.1 RELACION DE REQUISITOS TECNICOS

3.1.1. Sistemas Operativos aceptados.

= Microsoft Windows: Vista, 7, 8, 8.1 y 10.
= Ubuntu 8, 9, 10.

Para comprobar el sistema operativo del ordenador ir a
control/sistema.

L)@ 3 » Pane... » Todos los elementos de P... »

@ Internet Explorer »

b Conexién s Escritorio remoto

|| Teamviewers

O Mozilla Firefox »
1 W Microsoft Word 2010 »

| Ajustar la configuracién del equipo

B P s P R

& Opciones deindizacién () Opciones de Internet

B eonala & rersonalizacion

2 Programas < Programasy
© K "

Q- -
§ Reconocimientodevoz i Recuperacién

a TeamViewer9
LibreOffice Calc

¥ Microsoft el 210 »

Connection to Vitaldent
;I Bloc de notas »
a
LibreOffice Writer
n WinRAR ,

s Windows Live Messenger

I"’ Reproduccién automatica

W Soluciéndeproblemas (@) sonido

L8 B « Todos los elementos de Pa... b Sistems

Ventana pincipal et P
YenurwpincpuldelPaselde o/ informacién bisica acerca del equipo

) Advioiandor de oy Edicion de Windows

% Configracén de Ao
remoto CopR o Wrosch Corporation
Resenvades todos s dereche.
Service Pack 1

% Proteccn del ustema
% Configuacén mancada dei
satema

> Todoslos programas

Sisterma

Ealuacion }n dela experiencia en

Processdor Intelh 20ue CPU TSN @
200GH: 200 GH:
Memoria instalada (RAMY: 4,00 GB (290 G8 utiaable)

Tipo de sistema: Sistema operativo de 32 bits

Lipizy
disponible para esta pantalls

Centro de actidades

Informacsn y herramientas de Nombre de equipo: PORTATIL-POUROD
rendemerte.
Nombre completo de  PORTATIL-PDURO.l

inicio/panel

de
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3.1.2. Navegadores de Internet.

Navegadores de Internet Versiones Aplicaciones requeridas.
Autofirma de @firma.

- https://firmaelectronica.gob.es/Home/Descargas.html

Aplicacion de escritorio

https://mercurio.altia.es/SLE Internet/

P Desde la 10. g
S Internet Explorer

‘/ Desde la 3.6 g
Mozilla Firefox

G Desde la 11 V
Google Chrome

* Microsoft Internet Explorer a partir de la versién 10.

Para comprobar la versién de Internet Explorer, abrir un explorador y pulsar en
el menu ayuda/acerca de Internet Explorer.

* Mozilla Firefox a partir de la version 3.6 hasta la version 42.

Para comprobar la versién de Firefox, abrir Firefox y pulsar en ayuda/acerca de
Firefox

e Google Chrome de la version 11 hasta la 44

Para comprobar la version, abrir Chrome y pinchar en el botdén superior
derecho/Informacion de Google Chrome.

C | [) chrome://chrome %9 =

Chrome Informacién /
Historial

G Google Chrome
Extensiones

Un navegador web creado para mejorar la velocidad, la facilidad de uso y Iz sequridad

Configuracién
Obtener ayuda para utilizar Chrome | | Notificar un error

I Ayuda Versién 3401847116 m
Google Chrome ests actualizado.

Google Chrome
Copyright 2014 Google Inc. Todos los derechos reservados.
Google Chrome es una realidad gracias ol proyecto de software libre Chromium v 2 otros programas de cédiqo abierto

Condiciones de servicio de Google Chrome

Requisitos Técnicos 7
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3.1.3. Certificados digitales reconocido por el sistema

Este Sistema de Licitacion Electrénica utiliza, para la validacién de certificados, la
plataforma @firma de la Administracion General del Estado. Mas informacién en la
Plataforma de @firma

(http://administracionelectronica.gob.es/ctt/verPestanaGeneral.htm?idIniciativa=afi
rma - .VssvCI9FyyI).

Para obtener una lista completa de los prestadores aceptados por esta plataforma
acuda a el documento de proveedores de servicios de certificacion de @firma
(http://administracionelectronica.gob.es/PAe/aFirma-Anexo-PSC).

Cualquier certificado admitido por esta Plataforma debera tener asociado
siempre una persona fisica.

Para comprobar en Internet Explorer la entidad emisora de los certificados, habra

que realizar los siguientes pasos:
- Abrir Internet Explorer

- Acceder al menu herramientas/opciones de Internet/pestafa

contenido/certificados.

Opciones de Interet T WA N P2
|

15 Google x

| Conexiones | Programas | Opdones avanzadas
General I Seguridad | Privacidad | Contenido

Las dlasificaciones le ayudan a controlar &l tipo de contenido de \
Internet que se puede wer con este equipo.

) Habiltar, ..
Certificados

Use certificados para las conexiones dfradas
f identificacion,

I Asesor de contenido

Propésito planteado: [<Todns> -

Personal ‘Dtras personas | Entidades de certificacidn intermedias | Entidades de certificac * | "

[ Borrar estado 551 H Certificados ] Fecha de...

Emitido para

Emitido par Mombre descriptivo

Autocompletar .. CAE.P.E.RED.ES 11/04/2014
Autocompltar simacegh lo esito en 5INOMBRE DUROFE..,  FNMT Clase 2CA 29/08/2014  le-2c999043-09c,
péginas web para intghtar anticiparse a @Nnmhre ENTIDAD R... CERTIFICADORAPRU... 04/02/2014 entidad.red.es
o que esaribe y sugerir posibles [Z3]NOMBRE FERNAND... FNMT Clase 2 CA 30/08/2014 NOMBRE FERMA...
coincidencias. [5INOMBRE GOMEZ G... FNMT Clase 2 CA 20/08/2014  le-7f37e50-2d0...

Fuentes y Web Slices L4/NOMBRE ROMERO ... FNMT Clase 2CA 30/08/2014  NOMBRE ROMER. ..

RIPAMELA DUROFER.,. RACER 19/11/2017  (racer_pf_1460_..

Las fuentes y las Web Slices

E‘ proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en otros programas.

] (B (e

Propasitos planteades del certificado

Autenticadion del diente, Correo seguro, Seguridad IP IKE intermedia, Inicio de

sesion de tarjeta inteligents
sl

Obtener mas informadén acerca de certificados
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- Hacer doble clic encima del certificado correspondiente y aparecera la

siguiente pantalla donde viene detallada la entidad emisora valida del

certificado, en este caso, AC FNMT Usuarios.

#  Certificado X

General Detalles Ruta de certificacion

'y Informacion del certificado

Este certif. esta destinado a los siguientes propasitos:

» Prueba su identidad ante un equipo remoto
« Protege los mensajes de correo electrénico
»13.6.1.4.1.5734.3.10.1
»0.4.0.194112.1.0

* Para ver detalles, consulte la dedaracién de la entidad de cert

Emitido para: G
L]

Emitido por: AC FNMT Usuarios

Valido desde 11/07/2017 hasta 11/07/2021

¥ Tiene una dave privada correspondiente a este certificado.

| Declaracion del emisor

Aceptar

Para comprobar en Firefox la entidad emisora del certificado, habrd que realizar los

siguientes pasos:

- Abrir el navegador desde Firefox

- Acceder

al menu herramientas/opciones/privacidad

seguridad/certificados/ver certificados

Y
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Administrador de certificados X

Sus certificados Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado Dispositivo de seguridad
~FNMT-RCM
R Disp. software de seguridad
G . Disp. software de seguridad
G . Disp. software de seguridad

I . Disp. software de seguridad

Ver... Hacer copia... Hacer copia de todo... Importar...

Numero de serie Caduca el B
. domingo, 11 de julio de 2021
S . domingo, 11 de julio de 2021
G . domingo, 11 de julio de 2021
G .. |unes, 18 de enero de 2021

Eliminar...

Aceptar

- Hacer doble click encima del certificado correspondiente y aparecera la

siguiente pantalla donde viene detallada la entidad emisora valida del

certificado, en este caso, AC FNMT Usuarios.

General Detalles

Visor de certificados (D X

No se pudo verificar este certificado porque ha sido revocado.

Emitido para
Nombre comun (CN)
Organizacion (O)

Numero de serie

Emitido por
Nombre comun (CN) AC FNMT Usuarios
Qrganizacién (0) FNMT-RCM

Unidad organizativa (OU) Ceres
Periodo de validez
Comienza el

Caduca el

Huellas digitales
Huella digital SHA-256 D

Huella digital SHA1

martes, 11 de julio de 2017
domingo, 11 de julio de 2021

<No es parte de un certificado>
Unidad organizativa (OU) <No es parte de un certificado>

Requisitos Técnicos
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Para utilizar el DNIe tendra que instalar previamente el modulo criptografico, en

el anexo II de este documento podra encontrar las instrucciones para la instalacion.

3.1.4. Permisos de escritura sobre carpetas del equipo.

= El usuario debera tener permisos de lectura, escritura y modificacion sobre
las carpetas

o Donde se encuentre el/los archivos a anexar en las ofertas.
o En la carpeta de usuario del sistema.

o En la carpeta de temporales del sistema.

Si se tiene restringido el acceso a las funciones de administracion requeridas para
realizar los cambios que se indican, contacte con el administrador de sistema de su
empresa.

En algunos de los casos, las restricciones provocan que el sistema no pueda ejecutar
algunos de los comandos requeridos.

3.1.5. Sitios de confianza.

Para navegador Internet Explorer

Incluir las siguientes direcciones en los sitios de confianza de Internet Explorer;

e https://mercurio.altia.es/

e http://mercurio.altia.es/

Para ello habra que seguir los siguientes pasos:
1) Se debera abrir una ventana de Microsoft Internet Explorer.

2) A continuacién, seleccionaremos Herramientas > Opciones de Internet >
Pestafia Seguridad.

Requisitos Técnicos 11
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Opciones de Internet

Conexjones
General

Programas
Seguridad

Opciones avanzadas

Privacidad Contenido

Pégina principal

Para crear pestafias de pdgina principal, escriba cada direccidn
en una linea independiente.

| Usar actual ‘ ‘ Usar predeterminada | | Usar nueva pestafia

Inicio

(®) Comenzar con la pégina de inidio
Pestafias

(C) Comenzar con pestafias de la tiltima sesién

muestran en las pestaiias.

Historial de exploracion

Cambie la forma en que las paginas web se

Elimine archivos temporales, historial, cookies, contrasefias
guardadas e informacion de formularios web.

|| Eliminar el historial de exploracién al salir

| Eliminar... H Configuracidn ‘

Apariencia
Colores H Idiomas || Fuentes H Accesibilidad ‘
| Aceptar H Cancelar ‘ Aplicar

3) Se deberd pulsar sobre la opcién, “Sitios”.

Opciones de Internet ? X

&
General

Opciones avanzadas

g
Seguridad Privacidad Contenido

Seleccione una zona para ver o cambiar la configuracién de seguridad.

¢ @ v O

Internet Intranet local  Sitios de confianza Sitios restringidos

Sitios de confianza

Esta zona contiene sitios web que sabe que no
van a perjudicar a su equipo o a sus archivos.

Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos
Medio
- Pregunta antes de descargar contenido que puede no ser

seguro
.

- No se descargan controles ActiveX sin firmar

[IHabilitar Modo protegido (requiere reiniciar Internet Explorer)

Nivel personalizado... Nivel predeterminado

Sitios de confianza X

web en esta zona usardn la configuracién de seguridad de la

, Puede agregar y quitar sitios web de esta zona. Todos los sitios
zona.

Agregar este sitio web a la zona de:

‘ | Agregar

Sitios web:

http://bde.licitacion.altia.es Quitar
https://bde.licitacion.altia.es

O Requerir comprobacion del servidor (https:) para todos los sitios
de esta zona

Cerrar

|
‘ Restablecer todas las zonas al nivel predeterminado ‘

Requisitos Técnicos
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4) Se deschequeara la opcion “Requerir comprobacion del servidor (https:) para
todos los sitios de esta zona”, posteriormente se irdn introduciendo una a una
las direcciones y se pulsara en el botén “Agregar”. Una vez introducidas las
direcciones cerrar esta pantalla.

5) Una vez realizada esta operacion, deberd bajarse el nivel de seguridad para
los sitios de confianza, para ello pinchar en el botdn “nivel personalizado” y
en el combo restablecer configuracion personal, seleccionar el nivel medio-
bajo o bajo.

TOpciones de Internct W e e
= ||

=

Configuracién de seguridad: zona de sitios de confianza

Configuracidn

.93 .NET Framewark
.93 Aplicaciones XAML del explorador
(0) Deshabiitar
@) Habiitar
) Preguntar
,93 Documentos XPS
(0) Deshabiitar
@ Habilitar
) Preguntar
.93 XAML dindmico
(0) Deshabiitar
@ Habilitar
) Preguntar
314 Autenticacion del usuario
S_JJ Inicio de sesidn

] »
—

(T Trmirin Aa cacidn andnimn

< (1] | b

*5e aplicard iR t Explorer

Restablecer configuraddn personal
Restablecer a: [

[ Aceptar ] [ Cancelar ]
o |J
¢ 4

6) En esta misma pantalla el parametro "Herramientas"-> "Seguridad" ->
"Internet" -> "Nivel Personalizado" -> "Miscelanea" -> "Mostrar contenido
Mixto" debe tener el valor "Habilitar"

Requisitos Técnicos 13
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Opci de Internet
pciones de

Configuracién de seguridad: zona de sitios de c
- -

Configuracion

@ Habilitar
2) Preguntar
|&® Habilitar Iz instalacién de .NET Framework

@ Habilitar
r - | -
|| Miscelanea

(7 Deshabilitar
@ Habilitar

() Deshabilitar
@ Habilitar
() Preguntar

& _n,
< 1 ]

< || Arrastrar y colocar o fopiar y pegar archivos
; Ejecutar aplicaciones y archivos no sequros

|| Ejecutar programas y archivos en IFRAME

* Se aplicard cuando se reinicie Internet Explorer

Restablecer configuracidn personal

Restablecer a: [Medio bajo

o) (e

[ Aceptar ]I Cancelar ]

3.1.6. Ejecucion de la herramienta de configuracion.

Para ejecutar la herramienta configuradora habra que seguir los siguientes pasos;

1) Acceder a la Plataforma (https://mercurio.altia.es/SLE Internet/)

Aceptar Aplicar

2) En la pantalla principal desplegar el menu Ayuda y pulsar sobre “Herramienta
configuradora del sistema”

Requisitos Técnicos
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ACCESO A LA PLATAFORMA

Elija una de las opciones

ACCEDER MEDIANTE aplicacion web i
ACCEDER MEDIANTE aplicacion de
1 Instalar la aplicacién de Autofirma para ello vaya al siguiente

enlace. escritorio

Introduzca su tarjeta electrénica en el lector correspondiente
o aseglrese de que dispone de un certificado de navegador
instalado. Pulse aqui para ver los certificados admitidos

ACCEDER

1 Descargue e instale el componente de escritorio.

2 Ejecute el componente de escritorio.

/ Herramientas i Informacion & Enlaces
Informacién para configurar tu Todo lo necesario para utilizar de Informacién externa
equipo de manera sencilla forma efectiva la plataforma complementaria de gran utilidad
I Herramienta Configuradora del sistema I Manual de ayuda Plataforma de caontratacion del Estado

Requisitos Junta Consultiva de Contratacién
Consulta pablica de licitaciones Administrativa
Consulta de codigos seguros de
verificacion

3) Al pulsar sobre el link, aparecera el primer paso

erramienta configuradora del sistema

Verificacion
Navegador .
firma

Se comprobara si el navegador y sistema operativo que usa esta entre los homologados para usar el Sistema de Licitacion Electronica.
Le recordamos que los navegadores y sistermas operativos soportados para la presentacion de ofertas son:

e Microsoft Internet Explorer 11 (Windows 7, Windows 8 y Windows 10)
« Microsoft Edge (Windows 10)

« Mozilla Firefox (Windows 7, Windows 8 y Windows 10)

e Google Chrome / Chromium (Windows 7, Windows 8 y Windows 10)

También se comprobaran las restricciones configuradas en su navegador (bloqueador elementos emergentes).
Si desea mayor informacion sobre los requisitos necesarios y su configuracion puede consultar el documento de Requisitos Técnicos

Sistema Operativo: Microsoft Corporation. - Windows
Navegador: Chrome - 80
JavaScript: Habilitado
Cookies: Habilitado
Ventanas Emergentes: Habilitado

LS 4 4§ 1

Sistema y navegador comprobados.

+" Le recordamos que esta comprobacion no garantiza la compatibilidad completa de su equipo, por favor contintie con
la herramienta.
Siguiente

Pulse este botén para continuar
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4) En el paso 2 del Asistente de configuracion, se realizard una prueba de firma.

| Herramienta configuradora del sistema

Verificacién

N. de .
avegador firma

Debe realizar una prueba de firma y envio de documentacién, proceso necesario para realizar correctamente la presentacion de la oferta.
Para proceder necesita tener un certificado digital vélido instalado en su navegador o tarjeta criptografica.

Se aceptan certificados de la FNMT, DNIe,... Puede consultar en el manual de Requisitos Técnicos todos los proveedores aceptados por la

plataforma.

Es posible que su navegador le solicite confirmacidn para ejecutar aplicaciones externas al navegador, concretamente la aplicacion de
firma electrénica Autofirma y el componente de Mercurio.

Para la prueba necesita seleccionar un fichero existente en su equipo local. El documento seleccionado no puede superar los 5 MB

Para iniciar la prueba, pulse el boton Realizar Prueba de Firma y envio y seleccione el documento y posteriormente un certificado valido de

firma.

Si desea mayor informacion sobre los requisitos necesarios y su configuracion puede consultar el documento de Requisitos Técnicos

Realizar Prueba de Firma y envi

5) Resultado de la prueba de verificacién de firma.

erramienta co del sistema

Verificacion
Navegador N
firma

Debe realizar una prueba de firma y envio de documentacién, proceso necesario para realizar correctamente la presentacién de la oferta.
Para proceder necesita tener un certificado digital valido instalado en su navegador o tarjeta criptografica.

Se aceptan certificados de la FNMT, DNIe,... Puede consultar en el manual de Requisitos Técnicos todos los proveedores aceptados por la

plataforma.

Es posible que su navegador le solicite confirmacién para ejecutar aplicaciones externas al navegador, concretamente la aplicacién de

firma electronica Autofirma y el componente de Mercurio.

Para la prueba necesita seleccionar un fichero existente en su equipo local. El documento seleccionado no puede superar los 5 MB

Para iniciar la prueba, pulse el boton Realizar Prueba de Firma y envio y seleccione el documento y posteriormente un certificado valido de

firma.

Si desea mayor informacion sobre los requisitos necesarios y su configuracion puede consultar el documento de Requisitos Técnicos

Realizar Prueba de a y envio

+" Prueba de Firma y envio realizada con éxito
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3.1.7. Otros puntos a tener en cuenta.

Los puertos TCP que necesariamente deben estar abiertos para poder
licitar electrénicamente son (se comprobaran al pasar la herramienta
configuradora);

o 80. Este puerto es muy posible que esté abierto. Es el puerto por
defecto usado para navegar por internet.

o 443. Laseguridad para el uso del protocolo SSL, Secure Socket Layer.

El usuario debera tener permisos de lectura, escritura y modificacion
sobre la carpeta usuario del sistema. Para comprobarlo tendra que
acceder al equipo / disco local (C:) / carpeta usuarios (users) / botén derecho

propiedades.
“  Nombre Tipo Tamafio
. 000_borrar Carpeta de archivos

I Archivos de progra
| Backups

hp
. HP_LaserJet_400_M40

| Mis documentos

.. ProgramaDownload

|Geﬂeﬁ| ICnmpamrl Seguridad ‘\a’ersmnes anteriores I Personalizar

MNombre de objeto Chlsers

MNombres de gnupos o usuarios:

82 Users (PORTATIL-PDURO"Users)

82, Admiristrators (PORTATIL-PDURO\Administrators)

Permisos de Everyone

Permitir Denegar

TTCTTCr

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

. instalables Carpeta de archivos
L Intel SLSYSTEM Carpeta de archivos

Carpeta de archivos

E M50 Cache Carpeta de archivos
. Pamela Para cambiar los pemiscs, Carpeta de archivos
.. Perflogs haga clic en Edtar Carpeta de archivos

Carpeta de archivos

ProgramData Carpeta de archivos

g. Lectura y sjecucidn v B .
| Snagit Stamps Mostrar el corterido de la capeta v Carpeta de archivos
| Swsetup Lectura v Carpeta de archivos
System.Sav Escritura Carpeta de archivos
emp Pemisos especiales - Carpeta de archivos
b @ Para especificar pemisos especiales o Carpeta de archivos
T wamp configuraciones avanzadas, haga clic Carpeta de archivos
= en Opciones avanzadas. -
- Windows Obtener mas informacién acerca de control v pemmisos de acceso Carpeta de archivos
.old Carpeta de archivos

=

Archivo RND
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4. FORMATOS DOCUMENTALES PERMITIDOS

Los formatos de los documentos que son permitidos en la aplicacion son los que a
continuacion se pasan a listar.

e pdf e pptx
e doc e pptm
e docx e ppsX
o rtf e ppsm
* Jpg e potx
o xls e sldx
o Xlsx e sldm
e Zip

e ppt

e pptx

o tiff

e bmp

e 7Zip

e Xxlsx

e docx

e XsSig

e odt

e ods

e odp

o SXW

e sdw

e abw

e rar

e docm

e Xlsm

o xltx

e Xxlsb
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5. ¢COMO BORRAR CACHES?

5.1 Borrar caché del navegador de internet.

Para borrar la caché del navegador Internet Explorer habra que seguir los pasos que

a continuacion se indican:

1. Abrir el navegador de internet: Internet Explorer.

2. Seleccionar la siguiente opcién de menu del navegador: “Herramientas >

Opciones de Internet”.

3. A continuacién, en la pestafia “General” de las opciones de internet,
seleccionar el botén “Eliminar” del “Historial de navegacion”.

4. Una vez dentro de la opcion “Eliminar el historial de exploracion” pulsar el

botdn “Eliminar”.

Eliminar el historial de exploracién X

Conservar los datos de sitios web favoritos

Conservar las cookies y los archivos temporales de Internet que permiten
que sus sitios web favoritos mantengan las preferencias y se muestren
mads rapidamente.

Archivos temporales de Internet y archivos de sitios web
Copias de paginas web, imdgenes y multimedia que se guardan
para poder verlas més répido.

y datos del sitio web

ternet X
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido
Pégina principal
/‘ Para crear pestafias de pagina principal, escriba cada direccion
L‘\l_‘/ en una linea independiente.
aboutblank
Cooki
Usar actual Usar predeterminada Usar nueva pestafia
Inicio
N . » Historial
(C) Comenzar con pestafias de la dltima sesién
(®) Comenzar con la pagina de inicio
Pestarias
Cambie la forma en que las paginas web se
muestran en las pestafias. Pestafias
Historial de exploracion
Elimine archivos temporales, historial, cookies, contrasefias .
guardadas e informacién de formularios web. D Contrasefias
|:| Eliminar el historial de exploracién al salir
Eliminjg. Configuracion
Apariencia
Colores Idiomas Fuentes Accesibilidad
Aceptar Cancelar Aplicar

Archivos o bases de datos que los sitios web almacenan en el equipo
para guardar preferencias o mejorar el rendimiento del sitio web.

Lista de sitios web visitados.

[ Historial de descargas
Lista de los archivos que descargd.

[ Datos de formularios
Informacion guardada que escribié en los formularios.

Contrasefias guardadas que se completan automaticamente cuando
inicia sesion en un sitio web que visitd anteriormente.

["] patos de Proteccién de rastreo, Filtrado ActiveX y No realizar seg
Una lista de sitios web excluidos del filtrado, datos usados por Proteccién
de rastreo para detectar sitios que pudieran estar compartiendo de forma
automética informacidn detallada sobre su visita y excepciones a las
solicitudes de No realizar seguimient

Acerca de la eliminacion del Eliminar

historial de exploracidn

Cancelar




mercurio

la contratacion electrénica

6. ANEXO I: INSTALAR AUTOFIRMA.

Para realizar la descargar del software de Autofirma, acceda la pagina
https://firmaelectronica.gob.es/Home/Descargas.html, y seleccione la versién de
Autofirma a descargar, segun el sistema operativo de su equipo.

Ciudadanos Empresas Empleados-Plblicos

Descargas

Desde aqui puedes descargarte aquellas aplicaciones gue necesites para firmar electronicamente y otras utilidades o documentos.

AutoFirma

. Aplicacién de firma electronica desarrollada por el Ministerio de Hacienda y Administraciones
avtofirm(a Publicas. Al poder ser ejecutada desde el navegador, permite |a firma en paginas de Administracion
Electronica cuando se requiere la firma en un procedimiento administrativo

» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac

El contenido del fichero comprimido que se va a descargar es el siguiente:
e El instalador de la aplicaciéon Autofirma.

e El manual de instalacién de la aplicacién Autofirma.
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7. ANEXO II: INSTALAR APLICACION ESCRITORIO DE
PRESENTACION DE OFERTAS.

A continuacién pasamos a explicar detalladamente la instalacion del aplicativo.

1. Accederemos a la pantalla inicial de Licitacion  Electrénica
(https://mercurio.altia.es/SLE Internet/)

Desde esta pantalla podremos descargar e instalar el componente de
escritorio. Para ello y como se muestra en la imagen pulsaremos sobre el
botén “Descargue e instale el componente de escritorio”

Sistema de Licitacion Electrénica para Licitadores

Elija una de las opciones

ACCEDER MEDIANTE aplicacion web i

) ACCEDER MEDIANTE aplicacion de
1 Instalar la aplicacion de Autofirma para ello vaya al siguiente 5 -
enlace. escritorio

2 Introduzca su tarjeta electrénica en el lector correspondiente
o aseglrese de que dispone de un certificado de navegador
instalado. Pulse aqui para ver los certificados admitidos

ACCEDER

1 Descargue e instale el componente de escritorio.

2 Ejecute el componente de escritorio.

2. Aparecera un mensaje con las opciones de Ejecutar o Guardar. Pulsar sobre
el boton Ejecutar si queremos instalarla directamente o pulsar Guardar si
gueremos realizar la instalacidon en otro momento.

3. Si el sistema operativo que esta utilizando es Windows 10, puede que al
pinchar en ejecutar le aparezca esta pantalla.
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Windows protegi6 su PC

Windows SmartScreen impidio el inicio de una aplicacion desconocida. Si ejecuta esta aplicacion,
podria poner en riesgo su PC.
Mas informacion

Debera pulsar sobre el botén “Mas informacion”, y le aparecera la siguiente
pantalla.

Windows protegié su PC

SmartScreen de Windows Defender impidié el inicio de una aplicacion
desconocida. Si ejecutas esta aplicacion, podrias poner en riesgo el equipo.
Aplicacion: AplicacionPresentacionOfertas.exe

Editor: Editor desconocido

Ejecutar de todas formas

Pulsando sobre “Ejecutar de todas formas” la aplicacion comenzara la
instalacion.

El instalador nos solicita el idioma en el cual queremos instalar la aplicacion y
si queremos o no crear un icono en el escritorio. Si marcamos que si, en
nuestro escritorio aparecera un icono para abrir la aplicacion.
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a Licitadores

ACCESO A LA PLATAFORMA

Elija una de las opciones

ACCEDER MEDIANTE ==L = B
Seleccione el Idioma de la Instalacion X
. Seleccione el idioma a utiizar durante la ACCEDER MEDIANTE aplicacion de

1 Instalar la aplicacion (_‘ instalacién: - .

enlace. escritorio
2 Introduzca su tarjetg |EEPam' Vl

o aseglrese de que

talado. Pul
[nstalado. Fulse aqu 1 Descargue e instale el componente de escritorio.

ACCEDER

2 Ejecute el componente de escritorio.

5. Una vez realizado los pasos anteriores, la instalacion comenzara a realizarse,
pulsando sobre el botén Instalar.

Sistema de Licitacion Electronica para Licitadores

@\, Instalar - Mercurio Presentacién de Ofertas -
AFORMA

iones

las Tareas
&Qué tareas adicionales deben realizarse?

Seleccione las tareas adicionales que desea que se realicen durante |a instalacidn de
Mercurio Presentacion de Ofertas y haga clic en Siguiente.

ACCEDER

Tronos adicionales:

Crear un icono en el escritorio

CEDER MEDIANTE aplicacion de
1 Instalar L - -
enlace. Bcritorio
Introdu

o asegl
instalad|

Descargue e instale el componente de escritorio.

Ejecute el componente de escritorio.
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Sistema de Licitacion Electronica para Licitadores

ACCEDER

1 Instalar
enlace.

Introduz
o asegu|
instalad|

N

A

Listo para Instalar

Ahora el programa estd listo para iniciar la instalacidn de Mercurio
Presentacién de Ofertas en su sistema.

Haga clic en Instalar para continuar con el proceso o haga clic en Atras si desea
revisar o cambiar alguna configuracién.

Tareas Adicionales:
Iconos adicionales:

Crear un icono en el escritorio LCEDER MEDIANTE

B

Descargue e instale el componente de escritorio.

Ejecute el componente de escritorio.

< Afras Cancelar

Completando la instalacion de
Mercurio Presentacion de
Ofertas

El programa completd la instalacidn de Mercurio
Presentacidn de Ofertas en su sistema. Puede ejecutar la
aplicacidn haciendo clic sobre el icono instalado.

Haga clic en Finalizar para salir del programa de instalacidn.

Ejecutar Mercurio Presentacidn de Ofertas

Finalizar

Requisitos Técnicos
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8. ANEXO IV. INSTALACION DEL DNI ELECTRONICO

Instalacion del Modulo Criptografico para el DNIe

En la pagina Web encontrara el software con el ejecutable para la instalacion del
citado modulo criptografico para sistemas Windows en el siguiente enlace http:

http://www.dnielectronico.es/descargas/index.html

Con solo ejecutar el fichero descargado se instalara el modulo CSP para el entorno
Microsoft Windows y el modulo PKCS#11 para navegadores Firefox Mozilla y
Netscape sobre Windows.

Debera reiniciar el PC para finalizar la instalaciéon. En el reinicio se instalara el
Certificado AC RAIZ DNIE en los navegadores que estén instalados previamente en
el equipo. También se configuran los dispositivos de seguridad de los navegadores
Firefox Mozilla y Netscape instalados.

1) En el directorio C:\DNIe se ubicara un archivo de log y los dos archivos
siguientes para futuras configuraciones por parte del usuario:

Certificado raiz de la DGP:

ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1l.crt

Médulo PKCS#11 para la instalacidén:

instalac.htm

2) Si se trata de la primera vez que instala el CSP del DNIe, al reiniciar el equipo
le aparecera la pantalla siguiente que indica que se va a proceder a instalar el
certificado AC RAIZ DNIE.

Requisitos Técnicos 25



mercurio

Certificado

General | Detsll=s | Ruta de certificacon

Este certificado eosta destinado a los siguientes propoasitos:

»Todas las directivas de emisidn
=Todas las directivas de la aplicaddn

= Mas info. en dedaracon de entidades emisoras de cerbficados.

Enviado a: AC RAIZ DNIE

Emitido por AC RLALZ DMNIE

walido desde 165/02/2006 hasta 0%/02/2036
[ Dedaracidn del emigor |

Bucmptar

3) Si ya habia sido instalado anteriormente, esta ventana no sera mostrada.
Igualmente puede no aparecer esta ventana si el navegador Internet Explorer
estd suficientemente actualizado, ya que este certificado se instala
automaticamente con un parche de actualizacion de Microsoft.

Le solicitara que confie/instale el certificado raiz del DNIe, debera
aceptar/instalar. Este paso es necesario para el correcto funcionamiento del
DNIe.

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados vy listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificadon, es una confirmadon de su identidad y
contiene informadon que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

[(siguiente > ] [ cancelar ]

4) Pulsamos sobre “Siguiente”
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stenle para martacian de certilicados

Almacen de certificados
Los almacenss de certificados con Sreac del sictema donds ce guardan (o certificados.

windows pusde selecolonar automdbicaments un alrmacén de certificados, o bien ==
posible espacificar una ublcacidn para e certificado,

() Seleccionar automaticamente ol almacén de certificados en base al bpo de certificada

Almacdn de cartificados:

| [Ezaminar... |

| <awas || siguente > | | cancetar |

u r X inar
5) Pulsamos sobre "Examinar”

Seleccionamos el Almacén de certificados: “Entidades Emisoras Raiz de
Confianza”

Seleccionar almacen de certificados | ?VI[YI

Scleccione el almacen de certificados que quicre usar.

Personal -~

Entidades emisaras raiz de confianza

Confianza empresarial

Entidades emisoras de cert. intermedias

Editores de conflanza

T rarfifiradnce en lne mie N ca canfia
i

DOOOD

E=

[ I Maostrar almacenes fsicos

[ Acepkar ] [ Cancelar ]
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Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de

certificados.

Ha especdificado la siguiente configuradcon:

| Almacén de certificados seleccionado Determinado de fc
Contenido Certificado

B3 ) >

[ < Atras ][ Finalizar ] [ Cancelar ]

6) Pulsamos sobre “Finalizar”

Advertencia de seguridad

AN

AC RAIZ DNIE

Windows no puede validar que el certificado procede realmente de "AC RAIZ DNIE". Pongase en contacto con "AC

Esta a punto de instalar un certificado desde una autoridad de cartificados (CA) que a‘rma representar a:

RAIZ DNIE" para confirmar su origen. El siguiente nimero le ayudara en este proceso:

Huella digital (sha1): B38FECEC 08148AA6 86C3D00F 01ECC884 B8ES085EB

Advertenda:

Si instala este certifcado de raiz, Windows confiard automaticamente en cualquier certificado emitido por esta CA. La
instalacion de un ce-tificado con una huella digital sin confirmar supone un riesgo para a seguridad. Al hacer dicen

"SI, asume este riesgo.

‘Desea instalar este certificado?

g

7) En este punto pulsar sobre el botén “Si” para permitir que la autoridad raiz
del DNIe, AC RAIZ DNIE, se instale en el navegador y de esta forma se pueda

establecer adecuadamente

la cadena de confianza de -certificacion.

(La

desinstalacion del CSP del DNIe no borra el certificado raiz del navegador,
por lo que si realiza una segunda instalacion, o actualiza la version no volvera

a mostrarse este mensaje)

Requisitos Técnicos

28



mercurio

la contratacion electrénica

Asistente para importacion de certificacos @

\ i ) La importaddn se completd correctamente.

Verificacion de Instalacion Correcta del DNIe

Para verificar que la instalacion se ha realizado correctamente se puede hacer uso de
cualquiera de los servicios disponibles como se indica en:

http://www.dnielectronico.es/servicios disponibles/.

También se puede verificar de modo manual como se indica a continuacién.
Dependiendo de los navegadores instalados en su PC:

v" Internet Explorer

A través del menu Herramientas / Opciones de Internet / Contenido /
Certificados...

Opciones de Internet @@

Conexiones Programas | Opciones avanzadas
General I segurdad Il Privacdad ‘ Conterido
Asesor de contenido

| g\ Las dasificadonzs le ayudan a controar el tipo de contenida de
‘ Internet que se puede ver con este equipo.

[ Habiitar... |

Certificados
Use certificados para las conexiones dfradas y para fines ce
A identificacién.

[ Borrar estadosst |[__ certificados || Editores |

Si esta instalado correctamente el mdédulo CSP del DNIE (Proveedor de Servicios de
Certificacién) y tiene correctamente instalados los drivers del lector de tarjetas
criptograficas e introducido éste en el citado lector, le pedira el PIN del DNIe.
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DNI electronico @

Introduzca el PIN
|

I n—=)

Una vez lo introduzca podra ver los siguientes certificados:

1. Los certificados del DNIe en la pestaia Personal:

= un certificado con propdsito de Autenticacion.

» vy otro certificado con propdsito de Firma.

Nota: si introducido el PIN no puede ver su certificado siga los pasos descritos en:

http://www.dnielectronico.es/como utilizar el dnie/ComprobacionBlogueoPIN.pdf

Certiticados ? )X
Pendsin plantendn: | EIZE S, |
Personal Olres prersinias | Frlinlanbees vavisoeqs e el i cnbos vl e lios | Folilen s i €%

[ Emitid> para tmitido por Fechad... |
APELLIDUS, NOMBRE  (AUIENIICACION) AL DNIE UUL Usjusfzull]
E) APELLIDOUS, NOMBRE  (FIRMA) A DNIE 001 05/03/2011|

|
(] 3|
| Importar... e [ Avanzadas... l
Proga'isilaes piless ol rtes by bl v el i en by
I Crrrar I

2. En la pestaiia Entidades emisoras raiz de confianza podra visualizar el

certificado raiz AC RAIZ DNIE.
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Certificados

Cartificaco

Propeisic plarkzeds: | <Tadmss .

[FeTARTR——p——————— S e P

Enilido para Enitida por Fecha de caducidad  Mombrie desaipt... ~

@N:R‘.MENE ACRAIZDMEE  D8/01f:03% TNpro >
e
il

| mpota... || Bportar., || g |

Fropitos partrarks del certficach

dtenticarion del servidor, Auterfcasion del ciente, Fime de codigo, Comen

sequiD, Impr-esidn de fedia, 1,345 1.5.57.3.9, Sakena de o diace de “
tifradn, Separided 1P ded fndd 4inel, Sequidad TP delumirn de sepuridad,

Lemar

Generdl | Detales | Auta de certifcaddn

Talermackin del certificado

Este certificado exth destinsdo a los siquicnbes propisitos:

= Todas las drectas de emison
+Todas las drectrvas de bs aplicaddn

Mg info, en decaraciin de erfidades enisora de cerificadoe,

Enviado 21 AC RAIZ DHIE

Ematido por 4C FALZ DHIE

Valide dessde 161 272006 hasta (502/2036

Si ha podido seguir los pasos anteriores y ver los certificados esto indica que esta
correctamente instalado el mddulo CSP y el certificado raiz para Microsoft.

v Mozilla Firefox

Siguiendo el menu Herramientas / Opciones / Avanzado, pestana Seguridad

botén “Dispositivos de Seguridad”

® L &

Princinal  Pestafias  Contenidn  Canales  Privacidad  Segiridad ~ Avanzado

e (O

General| Red | Actualizar | Cifrado |

Protocolos
[V usarssL 3.0

Certificados

Usar TLS 1.0

Cuando un sitio web requiera un certificado:
(© Selecdonar uno automaticamente  (3) Preguntarme cada vez

[Ver cerhﬁcado:] [Listasde[evocadén] [\_Ieriﬁcadén} | Dispositivos de seguridad |
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Si esta correctamente instalado el mdédulo PKCS#11 apareceran en la lista de Mddulos
de seguridad y dispositivos instalados el mddulo DNIe Modulo PKCS#11.

r@ Administrador de dispositivos

| Médulos de seguridad y dispositivos Detalles Yalor ‘
|=) NSS Internal PKCS #11 Module bad Médulo DNIe Modulo PKCS # 11
Servicios de criptografia gené ‘ Ruta USRPKCS11.dll

Dispositivo software de segurida
=) DNIe Modulo PKCS # 11

Con el moédulo DNIe Modulo PKCS#11 instalado, para ver los certificados del DNI
electréonico hay que abrir el navegador Firefox, y seguir el ment Herramientas /
Opciones / Avanzado / Ver certificados, esto le pedird el PIN del DNIe:

Contrasena requerida @

D Por favor, introdiizea la contrasefia maestra para NI electronico.

2

| Aceptar | [ cancelar |

Después de introducir correctamente el PIN y a través de la ventana Opciones, pulse
el boton “Ver Certificados”

En la pestafia Sus Certificados podra ver sus dos certificados:

= un certificado con propdsito de Autenticacion

= vy otro certificado con propésito de Firma.

En la pestafia "Autoridades” podra visualizar el certificado intermedio AC DNIE
00X (el valor de X serd 1, 2 6 3 ) vy el certificado raiz AC RAIZ DNIE.
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&3 Adminisirador de certificados

sus rertificars | Personas | Sarvidores | Auteridades | orros |

Tiene certificados archivados que idenbfican a estas ackoridedss certiicadoras:

Mambre dal certificadn Cigpositive de sequridad az8
= DIREZZION GEMERAL O Lo POLICIA il
AC DNIE 001 Disp. safbaare de sequridad =

AC RAIZ DNIE Disp, sofbware de sequridad |

YEr. ] l Edkar.. J |_I[|:|pnrtar...] |_Ez|:-:rrer...] lEIImnar_..

Si ha podido seguir los pasos anteriores y ver los certificados, esto indica que estd

correctamente instalado el médulo PKCS#11 y el certificado raiz para Firefox.
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9. ANEXO V. CLIENTES LINUX

RELACION DE REQUISITOS TECNICOS

Software necesario

Es necesario tener instalado el siguiente software en el equipo, para el correcto
funcionamiento del sistema de licitadores en red:

e Navegador Web Mozilla Firefox 3.5 0 3.6
e Procesador de textos OpenOffice
e Visor de documentos PDF

Certificado Digital reconocido por el sistema
e DNI electrénico
e Certificado digital de la FNMT
e Certificado digital de Camerfirma
e Certificado digital de la Firma Profesional

Para realizar la instalacion, acceder al panel Avanzado de la ventana de
Preferencias de Mozilla Firefox.

Para acceder a la ventana de preferencias: En la parte superior de la ventana de
Firefox en la barra de menu, hacer clic en el menu Editar, y seleccionar
Preferencias....

Haciendo clic en el botdén Ver Certificados, se abrird una pantalla de
Administracién de certificados desde donde la pestafia Sus Certificados se podra
importar el certificado personal.
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Administrador de certificados

Sus certificados | Personas  Servidores Autoridades  Otros

Tiene certificados de estas organizaciones que le identifican a usted:

Nombre del certificado Dispositivo de seguridad Nimero de serie Expira el izl
YFNMT
NOMBRE RODRIGUEZ... Disp. software de seguridad 3C:9C:F5:C7 27/03/11
Hacer copia de todo... | | Importar... |

</ Aceptar

Instalar JDK Sun y Plugin JRE Sun
Abrir un terminal y ejecutar

# sudo apt-get install sun-java6-jre sun-java6-plugin

Fijar JDK Sun como JDK por defecto

# sudo update-java-alternatives -s java-6-sun

Verificar que la instalacion es correcta

# java -version
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dsouto@nirvana: ~

Archivo Editar Ver Buscar Terminal Ayuda

dsouto@nirvan java -version

java version 21"

Java(TM) SE Runtime Environment (build 1.6.8 21-b06)

Java HotSpot(TM) Client VM (build 17.8-bl6, mixed mode, sharing)
dsouto@nirvana:~$

Configurar el navegador Web
¢ Reiniciar el navegador web
e Comprobamos que el plugin se ha instalado correctamente. Para ello escribir
en la barra de direcciones “about:plugins” y confirmar que la informacién
del plugin de java instalado es la adecuada.

£ @ sboutplugins SiE T

@) Acerca de los Plugins
Plugins instalados 3

Encuentre mis informacién sobre los Plugins para el navegador en mozilla.org,
Hay ayuda disponible sobre la instalacion de Plugins mozdev.org

Java(TM) Plug-in 1.6.0_21

Archiva: libnpjp2.s0
Version
The next generation Java plugin for Mozilla browsers

o
Si
™ Plug
Plug-in
sava™ Plug-in
Java™ Plug-in
Java™ Plugin 5
Java™ Plugin s

[Preferencias de Firef [Gestor de actuallzac..

e Escribir en la barra de direcciones “about:config”. Desplazarse por la lista
ordenada hasta encontrar la variable signed.applets.codebase_principal
support, y si su valor es false hacer doble click sobre el valor de la variable
para cambiar su valor a true.
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@ about:config

Filkro: LY
Nombre ~ Estado valor [
security.ssl3.rsa_des_ede3 sha predeterminado true A
ss13.rsa_des_sha predeterminado false
security.ssl3.rsa_fips_des_ede3 sha predeterminado true
security.ssl3.rsa_fips_des_sha predeterminado false
security.ssl3.rsa_null_mds predeterminado false
security.ssl3.rsa_null_sha predeterminado false
security.sslrsa_rcz_40_mds predeterminado false
security.ssl3.rsa_rcd_128_ mds predeterminado true
security.ssl3.rsa_rca_128_sha predeterminado true
security.ssl3.rsa_rcd_aD_md5s predeterminado false Y
security.ssl3.rsa_seed_sha predeterminado true
warn_entering_secure predeterminado false
security.warn_entering_secure.show_once predeterminado false
security.warn_entering_weak predeterminado true
security.warn_entering_weak.show_once predeterminado true
security.warn_leaving_secure predeterminado false
security.warn_leaving_secure.show_once predeterminado false
security.warn_submit_insecure predeterminado false
security.warn_submit_insecure.show_once predeterminado false
securitywarn_viewing_mixed establecido po... False
warn_viewing_mixed show_once predeterminado true
security.xpconnect.plugin.unrestricted predeterminado true
signed.applets.codebase_principal_support establecido po. true
signon.SignanFileName predeterminado signans.txt
signon.SignanFileName2 predeterminado signons2.txt
signon.signonFileNames predeterminado signons3.oxt
signon.autofillFarms predeterminado true
signon.debug predeterminado false
signon expireMasterPassword predeterminado false
signon.remembersignons establecido po. False
slider.snapMultiplier predeterminado entero o
spelichecker.dictionary establecido po... cadena esGT
startup.homepage_override_url predeterminado  cadena about:blank
startup.homepage_welcome_url predeterminado  cadena about:blank
svg.enabled predeterminado  légico true
svg.smilenabled predeterminado  logico false g
Terminado

de actualiz... IS

e Incluir las siguientes webs como sitio de confianza del navegador:
(https://mercurio.altia.es/SLE Internet/)
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